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SPECIFICATII TEHNICE

furnizare pachete software protetlie Antivirus

Se soticita o sotulie de securitate centratizata pentru asigurarea unei protecfii impotriva

virugilor, a programetor spion, a mesajetor de tip spam, a tentativetor de fraudare de tip phishing 9i

a attor coduri pericutoase pentru statii de lucru si servere.

Solutia furnizata trebuie:

. sa contina o ptatforma de management centratizat pentru instatarea 9i configurarea

de ta distan![ a tuturor componentetor pentru statii de lucru, servere etc din

interiorut relelei, precum 9i pentru generarea de rapoarte tegate de acestea;

. sotutia trebuie sa aiba posibititatea integrarii cu directoarete utilizate DSP lASl si

versiuni mai recente;

. sa ofere administratoritor de reiea posibilitatea identificirii rapide a incidentelor

legate de prezenfa unor programe pericutoase;

. sa poata aptica diverse potitici de securitate.

1) Cerinte minime obtigatorii pentru componenta de securitate dedicata statiilor de lucru :

. Sotutie de securitate pentru un numar de minim 100 si maxim 250 statii de lucru.

. Sotutia trebuie sa inctuda:

- tehnotogii de detectare, dezinfectare gi trimitere in carantini a virugitor,
- programetor spion de tip adware/spyware, troienilor gi rootkit-uritor recunoscute
. posibititatea de a programa scaniri imediate sau [a cererea utitizatorului pentru a evatua

graduI de infectare aI sistemutui

- trimiterea in carantini a figierelor suspecte sau infectate, in vederea reducerii riscutui de
propagare

- protectie firewatl individuati pentru utitizatorii de la distanti gi ocazionali

risc redus de infectare prin scanarea in timp real a traficului internet a tuturor sta[iilor de

Iucru

- cre$terea productivititii gi a nivetutui de securitate prin blocarea accesutui utitizatoritor ta

anumite site-uri ori prin btocarea posibititilii de a transmite emaituri con[inAnd date

confidentiate

- cotectarea de date despre ameninlirite informatice actuate de ta toate statiite de lucru gi

serverete din re[ea cu ajutorul interfetei panoutui de control
- management gi configurare de [a distanli, in conformitate cu politica de securitate



- configurarea, evatuarea, 'irstalarea gi indepirtarea apticaliitor [a nivet de sistem

- niveturi muttipte de proteciie avansati:

o Antivirus

o Antispam

o Antispyware

o Antiphishing

o Content Filtering

o Firewall

- Actuatiziri automate a bazei de date ce conline semnituri de virugi

' Sotutia trebuie sa poata scana urmatoarete tipuri minime de sisteme: - Procesor

compatibil lnte[@ Pentium 1,6 MHz, Memorie RAM: 1 GB

- Sistem de operare, baze de cjate si browsere web:

. Windows 7, 8.1, 10

. Seryere Windows (20!3, 2008, 2012) si mai noi

. Microsoft SQL Server'2005, 2008 sau Microsoft SeL Express Edition

. Microsoft Sharepoint ?010, si mai noi

2) Cerinte minime obligatorii peritru componenta de securitate dedicata seryeretor :

. Solutie de securitate pentru 10 servere de fisiere MS Windows Server

Sotutia trebuie sa asigui'o:

. detectare, trimitere in carantin6 gi dezinfectare a virugitor [a nivel de figiere gi sistem

. scanarea tuturor tipuritor de fi5iere, incluzdnd figierete comprimate, pentru a detecta virugi,

programe de tip spyware sau rootkit-uri

. existenla unor profituri Ce scanare antivirus adaptabile, pentru un ptus de ftexibititate

. trimiterea in carantini a figieretor suspecte sau infectate, in vederea reducerii riscutui de

propagare

. posibititatea de a retrimite figierete in localia originati, dup6 validarea acestora

. performanle optimizati gi stabitizatd

. dectantarea mai multor sesiuni de scanare in paralel, reducdnd [a minim timpul de

procesare gi impact asupra resursetor sistemutui

r scanarea optimizati pentrtt fiecare sesiune reducand astfel impactuI asupra resursetor prin

scanarea figieretor o singurd dati, pini [a o accesare viitoare

. integrare in platforma de management pentru administrare centratizati stafiitor de lucru

r pdllou de control centratizat ce asigurl diverse praguri de alertare in legituri progresul

procesutui de instalare

2



{
3) Furnizorul va asigura urmatoarele:

- Actuatizarea bazei de semnaturi de virus si a motoarelor de scanare

- Actuatizarea versiunii si generatiei de produs

- Suport tehnic prin e-mait si mesagerie scrisa, non stop 24124 ore,7 17 zite pe saptamana,

inctusiv in weekend si zitete de sarbatoare legate in timba romana asigurat de catre

producatorut sotutiei.

- Distribuirea unor mesaje de atentionare de urgenta prin e-mai[ in cazul aparitiei unor noi

virusi distructivi sau cu potential de rapandire rapida

- pentru orice virus pe care producatorut nu it identifica si dezinfecteaza se va livra

antidotut in cel mai scurt timp posibit de ta trimiterea unei mostre a virusutui

Furnizorul va asigura instruirea cu privire ta utitizarea si configurarea sotutiei si va asigura suport on-

site si tetefonic ta configurarea si instatarea sotutiei.
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