MINISTERUL SANATATII
DIRECTIA DE SANATATE PUBLICA IASI
Str. Vasile Conta nr. 2-4 , Telefon - centrala : 0232 / 210900 ;
secretariat : 0232 / 271687; fax : 0232 / 241963
email - dsp99@dspiasi.ro, site - www:dspiasi.ro
Operator date cu caracter personal nr. 11730
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Invitatie de participare
Achizitia de : soft protectie antivirus Bitdefender Internet Total Security 2021/2022

1. Denumirea contractantului: Directia de Sanatate Publica a Judetului lasi.

Adresa: lasi, Str. V. Conta nr.2-4, tel: 0232/278228, fax: 0232/241.963, e -mail; secretariat@ dspiasi.ro.

2. Obiectul caietului de sarcini: DSP IASI doreste sa achizitioneze un produs care asigura protectia impotriva amenintarilor
cibernetice a echipamentelor de calcul - Pachete soft protectie antivirus Bitdefender Internet Total Security 2021/2022; cantitate
— 50 pachete a cate 3 licente.

3. Procedura aplicata : — Achizitia directa se realizeaza in conformitate cu prevederile art.7, alin.5 din Legea nr. 98/2016,
privind achizitiile publice.

4. Cod CPV: 487610000-0 Pachete software antivirus

5. Sursa de finantare : Buget de stat/ Venituri proprii

6. Criteriul de atribuire : cel mai scazut pret.

7. Specificatii tehnice: conform Specificatiilor tehnice anexate.

8. Durata contractului de achizitie publica: de la data semnarii contractului de furnizare, de catre ambele parti, pana la
31.12.2022.

9. Valoarea estimata a contractului: 7550,00 lei, fara TVA.

10. Conditii de participare. Ofertantii vor prezenta urmatoarele documente:

a) Declaratie pe propria raspundere privind neincadrarea in dispozitiile art. 164 din legea nr. 98/2016;

b)Declaratie pe propria raspundere privind neincadrarea in dispozitiile art. 165 si 167 din legea nr. 98/2016;

c¢) Declaratie pe propria raspundere privind neincadrarea in dispozitiile art. 59 si 60 din legea nr. 98/2016;

d) Cod Unic de Identificare Fiscala.

11. Perioada de valabilitate a ofertelor: 30 de zile de la data depunerii.

12. Pretul va fi exprimat in lei, fara TVA.

13. Prezentarea ofertei: La oferta de baza nu sunt acceptate oferte partiale si oferte alternative.

a) Perioada de valabilitate a ofertelor: 30 de zile de la data deschiderii ofertelor. Pretul va fi ferm pe intreaga perioada de
derulare a contractului.

b) Modul de prezentare a ofertei tehnice trebuie sa asigure o corespondenta intre aceasta si cerintele impuse prin specificatiile
tehnice solicitate de autoritatea contractanta.

c¢) Modul de prezentare a propunerii financiare — oferta va cuprinde pretul exprimat in lei/pachet, fara TVA si in lei, cu TVA.
Preturile unitare in lei, fara TVA din oferta sunt ferme si nu pot fi modificate pe toata durata contractului.

14. Conditii de plata - Plata se va efectua conform Legii nr. 72/2013 privind masurile pentru combaterea intarzierii in
executarea obligatiilor de platd a unor sume de bani rezultdnd din contracte Incheiate intre profesionisti si intre acestia i autoritati
contractante. Nu se accepta plati in avans.

15. Depunerea ofertei - Oferta insotita de documentele solicitate se vor transmite la sediul DSP lasi, str. V. Conta nr. 2-4,
Compartiment Achizitii sau pe email la adresa: achizitii@dspiasi.ro, pana la data de 14.10.2022, ora 13:00.

Compartiment Achizitii Publice,
Ing. Liliana Cucu
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SPECIFICATII TEHNICE
- furnizare pachete soft protectie Antivirus Bitdefender Internet Total Security

Caracteristici generale minimale

. protectie completa pentru Windows cu multiple niveluri de securitate, impotriva amenintarilor noi sau existente.

. producitorul solutiei anti-virus trebuie fie certificat de Microsoft.

. se solicitd autorizare de distributie in original din partea producétorului pentru revinzator.

. certificari internationale obtinute cel tarziu in intervalul 2007 - 2011 (ICSA Labs, Checkmark, Virus Bulletin etc); Se vor

prezenta certificate emise de organizatii europene pentru produsele anti-virus livrate.

Privind produsele anti-virus

. Posibilitatea de instalare pe PC -uri ce utilizeaza aplicatia Windows;

. Posibilitatea de update centralizat a solutiei anti-virus atit pentru statii cit si pentru servere in mod automat/programat la
un interval de maxim 1 ora.

. Existenta unui singur motor de scanare a anti-virusului de statie, pentru a nu se incarca suplimentar memoria sistemelor
de calcul.

. Din considerentele unei solutii complete cu management centralizat, intreaga solutie va apartine aceluiasi producitor.

. Asigurarea si garantarea actualizarii semnaturilor de virus si upgrade la noi versiuni pe intreaga perioada care se va
contracta, cu posibilitatea de prelungire.

. Sa existe posibilitatea ca in cazul trecerii la alt sistem de operare si/sau server de mail sa fie livrat un kit de instalare si
certificat de licenta pentru produsul nou fara costuri suplimentare.

. Solutiile anti-virus trebuie sa aibd optiunea de scanare automata a fisierelor, a memoriei si a cheilor de registre Windows
Tnainte de instalarea pe sisteme.

. Pentru reducerea la minim a consumului de resurse, solutiile anti-virus trebuie sa permita instalarea customizata a

modulelor detinute (de exemplu, sd permita instalarea solutiilor software fara modulul antispam sau modulul firewall).
. Solutiile software trebuie sa aiba interfatd si documentatia in limba romana.

Privind serviciile si echipa de suport tehnic:

. Avertizari prin e-mail asupra aparitiei noilor virusi:

0 Mesaje de alerta in cazul aparitiei unor noi virusi distructivi sau cu potential mare de raspandire rapida.

o Posibilitatea de a trimite aceste avertizari si la partenerii Beneficiarului pe baza unor adrese de e-mail furnizate de acesta.

. Posibilitatea furnizorului/producatorului de a raspunde unor solicitari cu privire la incidente provocate de catre atacurile
virusilor in termen de 24 ore prin interventie in locatiile beneficiarului fizic/sau de la distanta folosind o aplicatie cu urmatoarele
particularitdti (pe sistemele Windows):

o Interventie real-time securizata, bazata pe un ticket cu durata limitatd de valabilitate.

o Contact continuu intre inginerul suport tehnic si client prin intermediul unei aplicatii de chat inclusa in sesiunea remote.

o Vizibilitate totala asupra actiunilor intreprinse prin aplicatia remote.

o Posibilitatea clientului de a prelua controlul in orice moment.

0 Conectare via plug-in web care nu necesitd configurari suplimentare in firewall-ul sau serverele DSP lasi.

o Nu necesitd dezvaluirea parolelor de administrator de pe serverele institutiei.

. Antidot pentru orice virus nou semnalat de catre beneficiar.

. Suport tehnic, telefonic, e-mail si chat non-stop, 24/24 in limba roméana oferit de producator.

. Personalul care va asigura interventiile periodice si la cerere trebuie sa fie certificat de producatorul solutiei software.

. Solutia trebuie sa fie disponibild pentru livrare in cel mult 48 de ore de la semnarea, transmiterea comenzii/ contractului.
. Produsele software antivirus furnizate trebuie sa fie insotite de certificatele de calitate.

. Constatarea de deficiente sau neconcordante intre caracteristicile tehnice si functionale ale produsului livrat si instalat si

cerintele tehnice atrage dupa sine inlocuirea produsului software antivirus sau actualizarea acestuia, in termen de 48 ore de la
constatarea deficientelor.

. Nu se admit neconcordante intre performantele, caracteristicile produselor software antivirus livrate/instalate si
caracteristicile din specificatia tehnica.



Termenul de livrare

Livrarea produselor se va face in maxim 5 zile lucratoare de la data semnarii contractului.

Cerinte minime pentru produsele antivirus:
Antivirus pentru statii de lucru cu management centralizat
Caracteristici generale:

. Termenul de valabilitate a solutiei de securitate - minimum 1 ani cu posibilitatea de prelungire ulterioara.

. Metode de detectie a virusilor, a programelor spion, a rootkit-urilor, a mesajelor de tip spam, a tentativelor de fraudare de
tip phising si a altor programe cu potential malitios, backup fisiere.

. Interfata grafica in limba roméana.

. Solutia de securitate pentru statii va fi livratd impreuna cu manualul de utilizare in limba romana.

Caracteristici si functionalitati principale ale modulului anti-virus si antispyware :

. Scanarea automata “on acces” (in timp real) a fisierelor care se copiaza de pe suport extern si din LAN sau WAN.

. Scanarea automata “on acces” (in timp real) a fisierelor va putea fi setatd sa scaneze numai anumite tipuri de fisiere,
definite de administrator.

. Scanarea automata “on acces” (in timp real) a fisierelor va putea fi setatd sd nu scaneze arhive mai mari de « x » Kb,
marimea figierelor putand fi definitd de administratorul solutiei.

. Clientii antivirus pentru workstation sa permita scanarea transferurilor de fisiere la comunicatii P2P (instant messaging).
. Scanarea euristicd comportamentala prin simularea unui calculator virtual in interiorul caruia sunt rulate aplicatii cu

potential periculos protejand sistemul de virusi necunoscuti prin detectarea codurilor periculoase a caror semnaturd nu a fost
lansata inca.

. Scanarea la cerere si la acces a oricdrui suport de stocare a informatiei (FDD, HDD, CD-ROM, USB Flash Memory).
. Scanarea in urmatoarele arhive si efectuarea dezinfectarii intr-o serie de formate uzuale (arj, ace, cab, dbx, docfile, zip,
lha, mbx, mime, pdf, pst, rar, rpm, rtf, sfx, tar, zip, thebat).

. Scanarea automata a e-mailurilor la nivelul statiei de lucru indiferent de clientul de e-mail folosit la nivelul POP3.

. La scanarea la cerere vor fi scanate si arhivele e-mail.

. Posibilitatea selectarii tipului principal si secundar de actiune la detectarea unui mesaj infectat.

. Mesaje pe ecran sub forma de fereastra pop-up in momentul detectérii unui e-mail infectat.

. Configurarea cailor ce urmeaza a fi scanate, inclusiv la nivel de figiere.

. Clientii anti-virus pentru workstation sa permita excluderea de la scanarea “on-access” (in timp real) a figierelor de
anumite dimensiuni, cu posibilitatea definirii dimensiunilor respective.

. Clientii anti-virus pentru workstation sd permita definirea unor liste de excludere de la scanarea “on-access” si “on
demand” (in timp real si la cerere) a anumitor directoare, discuri, fisiere sau extensii.

. Clientii anti-virus pentru workstation trebuie sa contina optiunea de pauza si reluare a scanarilor.

. Clientii anti-virus pentru workstation sa permita monitorizarea activa a registrelor afisand mesaje de atentionare a

utilizatorului in momentul in care o aplicatie incearca sa modifice cheile registrelor.

. Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie a acestui tip de programe,
produsul va trebui sa ofere protectie anti-spyware si sd permita prevenirea furtului de date confidentiale.

. Clientul anti-virus pentru workstation trebuie sa functioneze atat in cadrul retelei interactioniand cu consola de
management cat si in mod standalone cu posibilitatea de actualizare atat din LAN cit si de pe serverul producatorului solutiei fara
ca utilizatorul s3 intervina asupra setérilor.

. Pentru a nu Incérca resursele sistemului produsul anti-virus trebuie sa contind un singur motor de scanare §i sa poata rula
scanarile programate cu prioritate redusa.

. Mod de vizualizare graficd a procesului de scanare la acces precum si a activitatii in Internet, afisata permanent la nivelul
statiei de lucru.

. Pentru o mai mare protectie, solutia anti-virus trebuie sa aiba 3 tipuri de detectie: bazata pe semnaturi, bazata de
comportamentul figierelor si bazatd pe monitorizarea proceselor.

Protectie:
. Protectie completa in timp real a datelor - pentru a combate toate tipurile de amenintéri electronice, de la virusi, viermi
si troieni la ransomware, exploatari de tip ziua zero, rootkit-uri gi programe spion.



. Prevenire amenintari retea — capacitate de a detectata si respinge toate amenintarile online, de a analiza si identifica
activitatile suspecte la nivel de retea si sa fie posibil a se bloca exploatarile, programele malware si atacurile informatice care
utilizeaza bootnet-uri, precum si atacurile prin forta bruta. Datele si confidentialitatea beneficiarului trebuie sa fie in siguranta.

. Monitorizare indeaproape a aplicatiilelor active; in momentul in care se va detecta ceva suspect, acesta va lua masuri
imediat pentru a preveni infectarile.

. Abordarea pe mai multe niveluri impotriva amenintarilor ransomware si protejarea fisierelor importante impotriva
criptarii de catre programele ransomware.

. Blocharea linkurilor infectate cunoscute, protectie anti-phising, antifrauda, antispam, protectie fisiere.

. Solutia de securitate trebuie sa reactioneze imediat la amenintarile malware fara a compromite performanta sistemului
beneficiarului.

. Tehnologia propusa trebuie sa se adapteze la configuratia hardware si software specifica sistemului beneficiarului

pentru a economisi resurse i pentru a imbunatati viteza si performanta sistemului.

Firewall:
. Firewall protectie a datelor si filtrarea traficului la intrare si la iesire, controland fisierele de tip cookie, blocand
scripturile malitioase si programele de tipul ,,XXX-dialer”.
. Predefinirea setului de reguli ce urmeaza a fi aplicate in mod automat.
. Controlul fisierelor de tip script si cookie.
. Posibilitatea de a stabili tipul de lucru ,,invizibil” la nivelul retelei locale sau Internet.
. Definirea perioadei de timp 1n care o regula poate fi activa sau inactiva.
. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
. Antispam:
. Tehnologiile antispam sa permita adaptarea la noile tehnici de lansare a spam-ului, analizind i memorind preferintele
utilizatorului, reducind astfel la minim numarul mesajelor legitime etichetate ca spam.
. Filtrul antispam sa poata fi antrenat de catre utilizator, prin simpla clasificare a citorva e-mail-uri ca spam sau legitime.
. Filtrare a mesajelor Spam de tip imagine.
. Posibilitatea blocarii mesajelor e-mail cu caractere Cyrilice.
. Folosirea filtrului antispam “antrenat” pe baza unei serii de mesaje spam astfel incat acesta sa poatd recunoaste noile
mesaje de acest tip prin identificarea aseméanarilor cu cele pe care le-a examinat deja.
. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
Carantina:
. Produsul anti-virus sa permita trimiterea manuala si automata a fisierului din carantind cétre laboratorul anti-virus.
. Trimiterea continutului carantinei va putea fi expediat in mod automat, la un numar de minute definit de administrator.
. Produsul anti-virus sa permita stergerea automata a fisierelor duplicate sau a celor din carantind mai vechi de o anumita

perioada, pentru a nu incdrca inutil spatiul de stocare.
. Posibilitatea de a muta un fisier din carantind in locatia lui originala.

Administrare §i instalare remote:

. Posibilitatea de a avea o consola centrala care la randul ei sd poata avea subordonate mai multe console care pot indeplini
aceleasi functii.

. Consola de management va putea raporta numarul statiilor de lucru care au instalata si neinstalata solutia de protectie
anti-virus.

. Posibilitatea consolei de a raporta dacd modulul anti-virus este sau nu este activ la nivelul statiei de lucru.

. Tn cazul in care clientul anti-virus pentru statie nu a fost actualizat sau a fost actualizat corespunzitor, consola de
management va trebui sa poata raporta acest aspect.

. Consola de management va trebui sa gestioneze numarul licentelor active si va putea raporta numarul licentelor utilizate.
. Posibilitatea de instalare a clientilor anti-virus doar cu anumite module (ex: fara antiphising).

. Posibilitatea crearii unui singur kit de instalare, utilizabil atat pentru sistemele de operare 32-bit cat i pe 64-bit.

. Detectare automata a statiilor nou intrate in retea cu posibilitatea de instalare automata a protectiei anti-virus pe acestea.
. Detectia statiilor de lucru fara protectie dupa numele acestora si dupa plaja de adrese IP.

. Clientii anti-virus pentru workstation sa permita scanarea programata, respectiv verificarea, periodicd sau numai la

anumite momente, a sistemului fara interventia utilizatorului.



. Protejarea prin parola a accesului la consola de management a solutiei anti-virus.

. Asigura respectarea politicilor de securitate ale companiei de catre utilizatorii statiilor de lucru mobile, chiar si atunci
cand acestea nu sunt conectate la retea.

. Produsul trebuie sa fie compatibil si integrabil cu Microsoft Active Directory.

. Consola de management a solutiei anti-virus va avea suport integrat pentru scripturi WMI cu urmatoarele particularititi:

o minim 30 de sarcini de retea predefinite, pentru o cat mai buna administrare a retelei;

o Instalarea/dezinstalarea programelor (instalate cu MSI installer) de pe statiile client ;

0 Posibilitatea de a colecta informatii legate de componentele statiilor de lucru: cantitate memorie RAM, spatiu existent pe
harddisk, procesor, sistem operare si procesele care ruleaza la nivelul sistemului de operare;

o0 Blocare porturi USB;

0 Trimitere mesaje catre utilizatorii statiilor de lucru;

o Oprire si restartare sistem operare;

o Oprirea anumitor procese la nivelul statiilor de lucru pe care ruleaza clientul anti-virus;

. Consola va avea integrat un modul dedicat controlului utilizator cu urmatoarele particularitati :

o Blocarea accesului la Internet pentru anumiti utilizatori sau grupuri de utilizatori;

o Blocarea accesului la Internet pentru anumite aplicatii;

0 Blocarea accesului la Internet pentru anumite perioade de timp;

0 Blocare pagini web care contin anumite cuvinte cheie;

0 Permitere acces numai la anumite pagini web specificate de administrator;

o Blocarea accesului la aplicatii;

. Permite stabilirea a doua tipuri de utilizatori — clientii autorizati, cu acces nelimitat la interfata si setari de produs si
clientii restrictionati, cu acces limitat, fara acces la setarile produsului.

. Posibilitatea de notificare a administratorului in cazul in care clientii de workstation au fost inactivi un numar de zile
predefinit.

. Integrare cu solutiile de securitate pentru servere ale aceluiasi producator.

. Consola va putea grupa si gestiona gruparile clientilor anti-virus pentru statii sau servere conform urmatoarelor criterii:

o Gruparea clientilor dupa numarul statiilor sau serverelor care au sau nu au protectia instalata.
o Gruparea clientilor dupa numarul statiilor care au fost excluse de la instalarea protectiei.
o Gruparea clientilor dupa numarul statiilor care au clientul anti-virus restrictionat si nerestrictionat.

. Sincronizare zilnica cu Active Directory.
. Politicile si sarcinile de retea pot fi aplicate nu numai la nivel de statie, ci si la nivel de user.

Audit RETEA
. Solutia anti-virus trebuie sa aiba un colector configurabil si automat al informatiilor hardware si software ale statiilor,
care sa permita colectarea automata la un anumit interval de timp §i pentru anumite caracteristici.
. Datele colectate in vederea auditului trebuie sa poata fi arhivate automat prin intermediul unui arhivator programabil
(perioada, locatie, cu parola).
. Existenta unor multiple sabloane de raportare in vederea auditului (rapoarte customizate, rapoarte de tip istoric si de tip
comparative).
. Modulul de audit trebuie sa permita transmiterea rapoartelor prin mail, la adresa stabilitd de administrator, la intervalul
de timp stabilit de acesta.
. Auditul se va putea efectua in mod independent de instalarea solutiei anti-virus pe statiile din retea.

Backup
. Posibilitatea realizarii unor copii de rezerva a datelor importante la nivel local, pe statiile de lucru sau direct pe medii de
stocare externe: CD, DVD, Usb-flash.
. Posibilitatea consolei de management de realiza o copie de siguranta a setarilor efectuate de administrator la nivelul

solutiei anti-virus.

Actualizare:
. Actualizarea antivirus sa poata fi facutd automat la un interval de maxim 1 ora, on demand.
. Posibilitatea efectudrii update-ului la nivel de client de workstation in mod silentios (fara avertizare).



. Posibilitatea de a astepta restartarea calculatorului dupa efectuarea actualizarii fara a notifica utilizatorul.

. Posibilitatea stabilirii intervalului de descarcare a actualizarilor.
. Sistem de actualizare cascadat.
. In vederea securizarii sistemului de update, fisierele de update vor fi semnate de producitor.

Anti-virus pentru servere de fisiere pe platforma Windows :

. Protectie anti-virus, antispyware si antirootkit.
. Actualizarea anti-virus sa poata fi facuta automat la un interval de maxim 1 ora, on demand.
. Scanarea euristica comportamentala prin simularea unui calculator virtual in interiorul caruia sunt rulate aplicatii cu

potential periculos protejand sistemul de virusii necunoscuti prin detectarea codurilor periculoase a cdror semnatura nu a fost
lansata inca.

. Marcarea ,,read only” a figierelor scanate in cadrul aceleiasi sesiuni si rescanarea acestora numai in cazul unei noi
sesiuni, update sau infectie in cadrul sistemului.

. Scanare in timp real a figierelor ce trec prin server, atat la deschiderea acestora cat si la inchidere; posibilitatea scanarii la
cerere si a serverului pe care este instalat.

. Cu ajutorul unei baze de date complete cu semnéturi de spyware si a euristicii de detectie a acestui tip de programe,
produsul va trebui sa ofere protectie anti-spyware si sa permita prevenirea furtului de date confidentiale.

. Administrarea sa poata fi facuta centralizat din cadrul consolei de management globale sau independent.

. Posibilitatea scanarii la alegere doar a fisierelor avand extensiile specificate de administrator precum si optiunea de
scanare numai a fisierelor de o dimensiune mai mica decat o limita stabilita de administrator.

. Posibilitatea de definire a proceselor care sa fie excluse de la scanare.
. Posibilitati de actiuni multiple la detectia unui virus (disinfect, delete, mutare in carantina).
. Posibilitatea de a seta locatia de carantind unde vor fi stocate mailurile virusate — in functie de optiunea

administratorului.
. Produsul va trebui sa ofere rapoarte si statistici detaliate referitoare la scanarea anti-virus.

. Update configurabil de pe internet cu setari specifice unui proxy (user si password) sau din cadrul retelei de pe un server
de update propriu. Se vor trimite notificari la detectarea unui mail virusat in functie de optiunile alese la administrator.

. Posibilitatea de notificare prin mail a existentei unei versiuni noi a produsului instalat.
. Posibilitatea de export a setérilor produsului pentru a putea fi importante la o instalare ulterioara sau pe un alt server de
figiere.
. Sa se poata integra in consola de administrare Windows MMC.
. Produsul se va integra in cadrul consolei de management unitar al solutiei anti-virus.
. Solutia trebuie sa permita rescanarea figierelor din carantina.
. Solutia trebuie sa permita scanarea contextuala.
Intocmit,

Ec. Cristea Florin Septimiu



